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Router-Ausfall

November/Dezember 2016
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Vorfälle der letzten Zeit

• Informationstechnik und Telekommunikation:
• 11/16: Router Telekom AG

• Gesundheit:
• 02/16: Ransomware–Virus in Krankenhäusern

• Finanzen:
• 05/16: Cyber-Angriff auf Zentralbank Bangladesch - 

81 Millionen Dollar erbeutet (SWIFT)

• Energie: 
• 12/15: Angriff auf Stromversorgung Ukraine
• 04/16: AKW Gundremmingen

• Transport:
• 09/16: DDoS Angriff  Flughafen Schwechat 
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Schutz Kritischer Infrastrukturen
- Historie -

2005

2007

2009

2011

2014

2015
IT-SiG

§
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Wer ist KRITIS im Sinne des IT-SiG?

1. Korb: Sektoren IT & TK, Energie, Ernährung, Wasser

2. Korb: Sektoren Finanzen, Transport+Verkehr, Gesundheit
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Maßnahmen, 
Standards
Maßnahmen, 
Standards

 Stand der Technik
 Branchenspezifische Sicherheitsstandards

Prüfung der 
Maßnahmen
Prüfung der 
Maßnahmen

 Audits, Zertifizierungen
 Erfüllung der Anforderungen: Nachweise

Meldewesen,
Lagebild,
Bewältigung

Meldewesen,
Lagebild,
Bewältigung

 BSI: zentrale Meldestelle, Lagebild
 Betreiber: Meldepflicht, Meldewesen
 Hersteller: Mitwirkung

IT-Sicherheitsgesetz (IT-SiG) und
BSI-Kritisverordnung (BSI-KritisV)

BSI-KritisverordnungBSI-Kritisverordnung  Identifikation von KRITIS

IT-SiG
§ 8a

IT-SiG
§ 8b
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Identifikation von KRITIS: Auszüge aus der Verordnung
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Zeitplan IT-Sicherheitsgesetz

Sachstand 2017 2018 2019

IT-Sicherheits
-gesetz

In Kraft seit 
Juli 2015

1. Korb* In Kraft seit 
Mai 2016

- Registrierung
- Meldepflicht

Branchenspezifische Sicherheitsstandards
werden erstellt

5/18
Nach- 
weis 
Stand der 
Technik

2. Korb** Entwurf der 
Verordnung

BSI-KritisV 
wird 
abgestimmt

Verordnung 
tritt in Kraft

Melde- 
pflicht 
beginnt

Registrierungs-
frist endet

Nach-
weis 
Stand der 
Technik

  *1. Korb: Sektoren Energie, IT+TK, Ernährung, Wasser

 **2. Korb: Sektoren Finanzen, Transport+Verkehr, Gesundheit
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§ 8a: Anerkennungsprozess 
   branchenspezifische Sicherheitsstandards

Eignungsprüfung● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx

● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx

Mindest-
anforderungen

Antrag

BAK

Maßstab

Abstimmung

Zuständige
Aufsichtsbehörden &  BBK

● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx

● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx
● xxxxxxxxxxx

Branchenspezifischer
Sicherheitsstandard

Branchenspezifischer
Sicherheitsstandard

Orientierungshilfe

BSI

BBK: Bundesamt für Bevölkerungsschutz und Katastrophenhilfe
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§ 8b: Wann muss gemeldet werden? 
Meldekriterien und -schwellen

Erhebliche 
IT-Störung

Kein Ausfall oder 
Beeinträchtigung 

möglich

Ausfall oder 
Beeinträchtigung 

eingetreten

Meldung 
erforderlich
(namentlich)

Keine Meldung 
erforderlich

Ausfall oder 
Beeinträchtigung 

möglich

Gewöhnliche 
IT-Störung

Außergewöhnliche 
IT-Störung

Keine Meldung 
erforderlich

Meldung 
erforderlich

(namentlich oder pseudonym)
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§ 8b: Informations- und Meldeflüsse

Betreiber 

BSI

Aufsichts-
behörden 

& BBK

Infos
sammeln

Sonst zuständige
Behörden
des Bundes

Produkte
erstellen

Produkte
 versenden

Bewertung
unterstützen

Infos
analysieren

+
bewerten

Experten-
einschätzung

Meldung
(TKG)

Störung
erkennen

Störung
melden

Meldung 
quittieren &
weiterleiten

Meldung weiterleiten
(AtG und EnWG)
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UP KRITIS 
 - Ziele - 

Operative
Zusammenarbeit

Basis der
Zusammenarbeit

Strategisch-
konzeptionelle

Zusammenarbeit
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UP KRITIS 
 - Teilnehmer - 

Wer kann teilnehmen?
• Alle Organisationen mit Sitz 

in Deutschland, die Kritische 
Infrastrukturen in 
Deutschland betreiben

• Nationale Fach- und 
Branchenverbände aus den 
KRITIS- Sektoren  

• Die zuständigen Behörden

Stand 
01.01.2017
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UP KRITIS
- Themenarbeitskreise -

TAK

● Anforderungen an Lieferanten
● Audits & Standards
● Krisenkommunikationssystem
● KRITIS-Tagung
● Operativer Informationsaustausch
● SPOC-Austausch
● Szenariobasierte Krisenvorsorge
● Übung
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UP KRITIS 
 - Branchenarbeitskreise - 

Wasser/
Abwasser

Medien

TK

Strom

Lebens-
mittel-
handel

Kredit-
wirtschaft

 Versiche-
rungs-

wirtschaft

Internet-
infra-

struktur

Gesundheits-
versorgung

Transport 
& 

Verkehr

Gas

Datacenter 
& 

Hosting

Mineralöl

Ernährungs-
industrie
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UP KRITIS 
 - Operativ-technische Zusammenarbeit - 

B
ranche A

B
ranche B

B
ranche C

Betreiber
I

SPOC 2

GÜAS 1

Betreiber
II

Betreiber
III

Betreiber
IV

Betreiber
V

Betreiber
VI

SPOC 1 Nachrichten-
dienste

Länder

Polizei

EU / International

Regulierer

Katastrophenschutz

Betreiber
VII

KRITIS gemäß
BSI-Kritisverordnung

Teilnehmer 
des UP KRITIS SPOC: Single Point of Contact (UP KRITIS)

GÜAS: Gemeinsame übergeordnete Ansprechstelle (BSIG)
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Router-Ausfall

November/Dezember 2016
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Kontakt
Bundesamt für Sicherheit in der Informationstechnik
Referat CK32 Kritische Infrastrukturen - Grundsatz
Dr. Uwe Jendricke
Godesberger Allee 185-189
53175 Bonn

Tel. +49 (0) 228 99-9582 5507
Fax +49 (0) 228 99-10-9582-5507

uwe.jendricke@bsi.bund.de
www.bsi.bund.de 
www.upkritis.de 

mailto:uwe.jendricke@bsi.bund.de
http://www.bsi.bund.de/
http://www.upkritis.de/

