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Router-Ausfall

POST /UD/act?l HTTP/1.1
Host: 127.0.0.1:7547
User-Agent: Mozilla/4.@ (compotible; MSIE 6.8;
S0APAction: urn:dslforum-org:service:Time:1#5e
Content-Type: text/xml

Content-Length: 534

<?xml version="1.0"7>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://sche
SOAP-ENV:encodingStyle="http://schemas.xmlsoa
<SOAP-ENV: Body>
<u:SetNTPServers xmlns:u="urn:dslforum-org
<NewNTPServerl>192.0.2.1</NewNTPServerls

TLP-GREEN
* Bundesamt
T fiir Sicherheit in der Nationales
Informationstechnik IT-Lagezentrum. A=) ‘

| GEFAHRDUMNG | VORFALLITT

Angrlffe des Mirai Botnetzes auf Port
7547

Versuchte Infektion von Routern liber das Protokoll TR-064

November/Dezember 2016

CSW=-Nr, 2016-454513-11k3, Version 1.1, 01.12.2016
IT-Bedrohungslage*: 2 / Gelb

Achtung: For die schaiftliche und mondliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
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Vorfalle der letzten Zeit

* Informationstechnik und Telekommunikation:
 11/16: Router Telekom AG

* Gesundheit:
* 02/16: Ransomware-Virus in Krankenhiusern

* Finanzen:
* 05/16: Cyber-Angriff auf Zentralbank Bangladesch -
81 Millionen Dollar erbeutet (SWIFT)

* Energie:
* 12/15: Angriff auf Stromversorgung Ukraine
* 04/16: AKW Gundremmingen

* Transport:
* 09/16: DDoS Angriff Flughafen Schwechat
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Schutz Kritischer Infrastrukturen
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Wer ist KRITIS im Sinne des I'T-SiG?

Staat und
N Verwaltung Energie

\ 9

Finanz- und
Versicherungs-
wesen

Transport

Medien und
und Verkehr

Kultur

1. Korb: Sektoren IT & TK, Energie, Ernahrung, Wasser

2. Korb: Sektoren Finanzen, Transport+Verkehr, Gesundheit 19012017 | §



IT-Sicherheitsgesetz (IT-SiG) und
BSI-Kritisverordnung (BSI-KritisV)

BSI-Kritisverordnung O Identifikation von KRITIS |

y
\

MalRnahmen, O Stand der Technik

Standards 0 Branchenspezifische Sicherheitsstandards

IT-SiG )
8 8a
Priifung der O Audits, Zertifizierungen
MalRnahmen O Erfallung der Anforderungen: Nachweise

O BSI: zentrale Meldestelle, Lagebild

O Betreiber: Meldepflicht, Meldewesen
O Hersteller: Mitwirkung
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Identifikation von KRITIS: Ausziige aus der Verordnung

1. Stromversorgung

1:1 Stromerzeugung

1.1.1 Erzeugungsanlage installierte Netto- 420
Nennleistung
(elektrisch) in MW

1.1.2. Erzeugungsanlage mit installierte Netto- 420

Warmeauskopplung
(KWK-Anlage)

Nennleistung (direkt mit
Warmeauskopplung
verbundene elektrische
Wirkleistung bei War-
menennleistung ohne

Ko 2. Trinkwasserversorgung
MV
2.1 Gewinnung
2.1 Gewinnungsanlage Gewonnene Wasser- 22

menge in Mio. m*/Jahr

2. Datenspeicherung und-
vararbsitung 21.2 Wasserwerk Wasseraufkommen in 22
21 Housing Mio. m3/Jahr
A R~
211 Rechenzentrum vertraglich vereinbarte | 5
Leistung in MW {am
30. Juni eines Kalen-
derjahres)
2.2, IT-Hosting
2.2.1 Serverfarm Anzahl der laufenden | 25 000

Instanzen (Jahres-
durchschnitt)
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Zeitplan IT-Sicherheitsgesetz

2018
IT-Sicherheits
-gesetz
1. Korb* 5/18
Nach-
weis
Stand der
Technik
2. Korb** BSI-KritisV

wird
abgestimmt

*1. Korb: Sektoren Energie, IT+TK, Erndahrung, Wasser

**2. Korb: Sektoren Finanzen, Transport+Verkehr, Gesundheit
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§ 8a: Anerkennungsprozess
branchenspezifische Sicherheitsstandards

: Mindest- |
- anforderungen ~

~ Orientierungshilfe

Mafstab

Branchenspezifischer = - Branchenspezifischer
. . y N \ . .
Sicherheitsstandard \ " Sicherheitsstandard
\ . oo \\ ¢ XXXXXXXXXXX * XXXXXXXXXXX
¢ XXXXXXXXXXX ¢ XXXXXXXXXXX / \ / ¢ XXXXXXXXXXX * XXXXXXXXXXX

—

Abstimmung

Zustandige
- Aufsichtsbehdrden & B B K

BBK: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 101201719



§ 8b: Wann muss gemeldet werden?
Meldekriterien und -schwellen

Erhebliche

IT-Storung
| |
 Kein Ausfall oder Ausfall oder Ausfall oder
Beeintrachtigung Beeintrachtigung Beeintrachtigung
L moglich ) moglich eingetreten
I
- | ' 2
Gewohnliche AuBergewohnliche
IT-Storung IT-Stérung
NG J )
/ B N ) e "\\ \
Keine Meldung Keine Meldung Meldunfg Meldun.g
. . erforderlich erforderlich
erforderlich erforderlich : .
\ ﬁ \ | namentlich oder pseudonym (namentlich)
N / o B V4 4
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§ 8b: Informations- und Meldefliisse

Betreiber
Storung || Storung -
erkennen melden
E A A )
: Y
BSI el d‘ y Infos
uitetie::lf& Infos analysieren Produkte Produkte
\Czlveiterleiten sammeln + erstellen versenden
P — i L - bewerten ' :
s T i -
Aufsichts- y y v
behérden Meldung Bewertung 5
& BBK (TKG) unterstiitzen ;

Sonst zustandige

Behorden
des Bundes
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“m UP KRITIS



UP KRITIS

- Ziele -

Operative
Zusammenarbeit

Basis der
Zusammenarbeit

Strategisch-
konzeptionelle
Zusammenarbeit



UP KRITIS " UP KRITIS

- Teilnehmer -

Wer k Ineh X Entwicklung Teilnehmerzahl UP KRITIS
er kann teilnehmen¢

* Alle Organisationen mit Sitz o

in Deutschland, die Kritische 4w
Infrastrukturen in R
Deutschland betreiben Zi
* Nationale Fach- und 200
Branchenverbande aus den 1
KRITIS- Sektoren N
* Die zustiandigen Beh6rden 5:f|| I 19 & [0 1 | ||‘

01.11.08 01.09.09 01.07.10 01.05.11 01.03.12 01.01.13 01.11.13 01.09.14 01.07.15 01.05.16 f
Stand
01.01.2017
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UP KRITIS

- Themenarbeitskreise -

e
“«UUP KRITIS

Best-Practice-Empfehlungen
fir Anforderungen an Lieferanten
zur Gewdhrleistung der Informationssicherheit

in Kritischen Infrastrukturen

Wersion 1.2 vom B.WJHI
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UP KRITIS

- Branchenarbeitskreise -
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UP KRITIS

- Operativ-technische Zusammenarbeit -

........................... Regu“erer
LANdEr: T s
|- . Katastrophenschutz :
o] 1 Al SO N N S
J BetheIiber - / Nachrichten-
Betllr;allber ” SPOC 2 N .......... dlenSte
. e
Nationales s "“g\
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Pollzel
..........................

Betrelber

Betrelber
I e rreesnesereeresenanen]
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KRITIS gemal
BSI-Kritisverordnung

Teilnehmer GUAS: Gemeinsame Ubergeordnete Ansprechstelle (BSIG)
des UP KRITIS SPOC: Single Point of Contact (UP KRITIS) 18012017 | 17



Router-Ausfall

November/Dezember 2016

ﬁ Bundesamt
fiir Sicherheit in der Nationales hee
| Informationstechnik | -Lagezentrum \SRCET) |
I'I
SCHWACHETELLE | SEFAHRDUMNS | VOREALL | IT-ASSETS
Angriffe des Mirai Botnetzes auf Port
7547

Versuchte Infektion von Routern tber das Protokoll TR-064

C5W-Nr. 2016-454513-11k3, Version 1.1, 01.12. 2016
IT-Bedrohungslage*: 2 / Gelb
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-
"« UP KRITIS

Best-Practice-Empfehlungen
fiir Anforderungen an Lieferanten
zur Gewdhrleistung der Informationssicherheit

in Kritischen Infrastrukturen

Version 1.2 vom 08.07.2016

19.01.2017 | 18



% Bundesamt
fur Sicherheit in der

Informationstechnik

Kontakt
Bundesamt fiir Sicherheit in der Informationstechnik
Referat CK32 Kritische Infrastrukturen - Grundsatz

Dr. Uwe Jendricke
Godesberger Allee 185-189
53175 Bonn

Tel. +49 (0) 228 99-9582 5507
Fax +49 (0) 228 99-10-9582-5507

uwe.jendricke@bsi.bund.de

www.bsi.bund.de
www.upkritis.de
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